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2. Scopul procedurii operationale:

Prezenta procedura are ca scop stabilirea regulilor si practicilor care reglementeaza modul in care
institutia asigura conformarea cu principiile si regulile stabilite de Regulamentul general privind protectia
datelor in activitatile sale de prelucrare a datelor cu caracter personal ale clientilor si in relatile cu
furnizori, parteneri, angajati si cu alte parti interesate.

Definirea unui set de reguli de baza privind managementul incidentelor de securitate a DCP prin
asigurarea reinceperii activititii de catre utilizatorii finali cat mai rapid in urma unei intreruperi a
activitatii normale si reglementarea actiunilor diferitelor categorii de angajati din cadrul institutiei in
cazul detectirii unui incident de securitate a informatiilor, inclusiv a DCP.

3. Domeniul de aplicare a procedurii operationale:
3.1. Precizarea (definirea) activititii la care se referid procedura operationala:
Procedura este aplicata de catre Responsabilul cu protectia datelor si structurile din cadrul
Spitalului de Recuperare Neuromotorie ,,Dr. C orneliu Barsan” Dezna.
3.2. Delimitarea explicitd a activitatii procedurate in cadrul portofoliului de activitati desfasurate:
Prezenta procedura descrie modalitatea de gestionare a incidentelor de securitate a datelor cu
caracter personal.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie Dr. Corneliu Biarsan™ Dezna, document controlat, reproducerea
neautorizata fiind interzisa.
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3.3. Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale activititii
procedurate; listarea compartimentelor implicate in procesul activitatii:
- Compartiment Resurse Umane:
- Compartiment Juridic;
- Compartiment Statistica si Informatica medicala;
- Compartiment de Prevenire a Infectiilor Asociate Asistentei Medicale (CPIAAM);
- Biroul Managementul Calitatii;
- Bloc Alimentar:
- Compartiment Administrativ:
- Birou Financiar Contabil;
- Compartiment Achizitii Publice Contractare;
- Ambulatoriu integrat:
- Cabinet Neurologie:
- Cabinet Recuperare Medicala fizica si Balneologie:
- Sectia spitalizare continua:
- Sectia Recuperare Neuromotorie:
- Compartiment Recuperare Neuropsihomotorie copii;
- Compartiment Terapie ocupationala si Ergoterapie;
- Compartiment Psihologie si Logopedie:
- Laborator Recuperare Medicali si Balneologie (baza de tratament);
- Alte structuri — Spalatoria.

4. Documente de referinti (reglementari) aplicabile activitatii procedurate:
4.1. Reglementiri internationale:

- Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulagie a acestor date si de abrogare a Directivei 95/46/CE - Regulamentul general privind
protectia datelor;

- SR ISO 27001:2018 - Tehnologia Informatiei; Tehnici de securitate. Cerinte pentru un sistem de
management al securitatii informatiei.

4.2. Legislatie primara:

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulagie a acestor date;

- Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).
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4.3. Legislatie secundara:

- Ordinul nr. 600 din 20 aprilie 2018 privind aprobarea Codului controlului intern managerial al
entitatilor publice.
4.4. Alte documente, inclusiv reglementiiri interne ale entitaii publice:

- Regulamentul de Organizare si Functionare;

- Regulamentul Intern:

- Fisa postului;

- Alte regulamente, diagrame de proces. etc.

5. Definitii si abrevieri ale termenilor utilizati in procedura operationala:
5.1.Definitii ale termenilor

Proceduri documentatd - modul specific de realizare a unei activitati sau a unui proces, editat pe
suport hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si proceduri
operationale.

Procedura de sistem (procedurd generald) - descrie un proces sau o activitate care se desfasoara
la nivelul entitatii publice aplicabil/aplicabila majoritatii sau tuturor compartimentelor

Proces - un flux de activitati sau o succesiune de activitati logic structurate, organizate in scopul
atingerii unor obiective definite, care utilizeaza resurse. adiugandu-le valoare.

Editie procedura - forma actuala a procedurii; editia unei proceduri se modifica atunci cand deja
au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din structura procedurii
depasesc 50% din continutul reviziei anterioare

Revizie procedura - actiunea de modificare, respectiv adaugare sau eliminare a unor informatii,
date, componente ale unei editii a unei proceduri, modificari ce implica, de regula, sub 50% din
continutul procedurii

Gestionarea documentelor - procesul de administrare a documentelor unei entitati publice, pentru
a servi intereselor acesteia, pe parcursul intregii lor durate de viata, de la inceput, prin procesul de creare,
revizuire, organizare, stocare, utilizare, partajare, identificare, arhivare si pana la distrugerea lor.

Suport informatic - termen general care desemneazi mijloacele de inregistrare magnetice. optice
sau alte modalitati de inregistrare a informatiilor si a caror caracteristica esentiala este capacitatea mare
de stocare, stergere, copiere si modificare rapida si facila a informatiilor — stik-uri de memorie, CD, HD

Document electronic - document a carui gestionare se face pe suport informatic.

Fisier electronic - unitate logica si fizica de gestionare a datelor pe suport informatic, care
grupeaza datele pe baza unor caracteristici logice comune.

Sistem de gestiune a fisierelor - aplicatii informatice/parti componente ale sistemelor de operare
ce oferd suport utilizatorilor in operatiile curente efectuate cu fisiere: creare, actualizare, consultare,
stergere, arhivare.

Destinatii (destinatari) de difuzare - locatii sau persoane (compartimente/birouri/servicii, funcii)
care au acces la un document fie pentru gestionare, fie numai pentru consultare (citire).

Operator — potrivit art. 4 din Regulamentul general privind protectia datelor, inseamna persoana
fizicd sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau impreund cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand scopurile si
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mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Operatori asociati - potrivit art. 26 din Regulamentul (U E) 2016/679, in cazul in care doi sau mai
multi operatori stabilesc in comun scopurile si mijloacele de prelucrare, acestia sunt operatori asociati. Ei
stabilesc intr-un mod transparent responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor
care le revin in temeiul Regulamentului. in special in ceea ce priveste exercitarea drepturilor persoanelor
vizate si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul
unui acord intre ei, cu exceptia cazului si in masura in care responsabilitatile operatorilor sunt stabilite in
dreptul Uniunii sau in dreptul intern care se aplicd acestora. Acordul poate s desemneze un punct de
contact pentru persoanele vizate.

Persoana imputernicitd de operator - potrivit art. 4 din Regulamentul (UE) 2016/679, inseamna
persoana fizic sau juridicd, autoritatea publicd, agentia sau alt organism care prelucreaza datele cu
caracter personal in numele operatorului.

Persoand vizatd - orice persoand ale cirei date sunt colectate, retinute sau procesate.

5.2.Abrevieri ale termenilor

g]:[ Abrevierea Termenul abreviat

1. PO Procedura operationala

2, IL Instructiune de lucru

3. E Elaborare

4. RI Regulament Intern

5. FP Fisa de post

6. DCP Date cu caracter personal

% ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal

8. GDPR General Data Protection Regulation - Regulamentul general privind
protectia datelor

6. Descrierea procedurii operationale:
6.1. Generalitati

Pentru a putea realiza notificarea in termenul specificat este necesar ca conducerea institutiei i
Responsabilul cu protectia DCP sd inventarieze, sa organizeze si sd cunoasca categoriile de date
colectate. sistemele in care acestea sunt stocate si prelucrate, circuitul datelor si persoanele care au acces.
Aceasta presupune atit masuri de inventariere cit si proiectarea sistemelor, a retelelor si a accesului,
astfel incat informatiile relevante sa fie rapid identificate in caz de incilcare, in vederea alcatuirii
notificarii si ludrii de masuri in consecinta.

Spitalul de Recuperare Neuromotorie ,Dr. Corneliu Barsan” Dezna este Operator de date cu
caracter personal si isi exercitd aceasta calitate in conformitate cu Regulamentul general privind protectia
datelor.
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Prelucrarea datelor cu caracter personal se realizeaza in conditii care sa asigure securitatea,

confidentialitatea si respectarea drepturilor persoanelor vizate cu respectarea urmatoarelor principii:

« legalitate, echitate gi transparenta;

« scop determinat, explicit si legitim;

e minimizarea datelor (date adecvate, relevante si limitate);

« exactitate, actualitate;

« stocare limitata;

« integritate si confidentialitate:

« responsabilitate.
6.2 Inregistrarea, evaluarea si raportarea incidentelor de securitate a DCP catre ANSPDCP

Procesul de gestionare a incidentelor de securitate a DCP este un proces complex si consta din

mai multe etape: inregistrarea si raportarea incidentelor, evaluarea, depasirea si analiza post-factum a
rezultatelor incidentelor.
1. Este responsabilitatea oricdrui angajat de a raporta un incident de securitate a datelor cu caracter
personal Responsabilului cu protectia DCP.
2. in cazul in care are loc o incilcare a securitatii datelor cu caracter personal, Responsabilul cu protectia
DCP:
- inregistreaza acest eveniment in Registrul de eviden{a a incidentelor de securitate a datelor cu caracter
personal;
- analizeaza daci aceastd incalcare genereaza riscuri pentru drepturile i libertatile persoanelor fizice:
- daca aceastd incilcare genereaza riscuri pentru drepturile si libertatile persoanelor fizice, notificd acest
lucru Autoritatii de supraveghere competente in temeiul articolului 55, fara intarzieri nejustificate si, daca
este posibil, in termen de cel mult 72 de ore de la data la care a luat cunostinta de aceasta;
- in cazul in care notificarea citre autoritatea de supraveghere nu are loc in termen de 72 de ore, aceasta
este insotitd de o explicatie motivata pentru intarziere.
3. Notificarea:

a) descrie caracterul incdlcarii securitdii datelor cu caracter personal, inclusiv, acolo unde este

posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum si categoriile si

numarul aproximativ al inregistrarilor de date cu caracter personal in cauza,

b) comunicd numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de

contact de unde se pot obtine mai multe informatii;

¢) descrie consecintele probabile ale incalcarii securitaii datelor cu caracter personal;

d) descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii

securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale

efecte negative.
4. Atunci cind si in masura in care nu este posibil sa se furnizeze informatiile in acelasi timp, acestea pot
fi furnizate in mai multe etape, fard intarzieri nejustificate.
5. Responsabilul cu protectia DCP péstreazd documente referitoare la toate cazurile de incdlcare a
securitatii datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incilcarea securitdtii datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere
intreprinse. Aceastd documentatie permite autoritatii de supraveghere sa verifice conformitatea cu
prezentul articol.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,Dr. Corneliu Birsan™ Dezna, document controlat, reproducerea
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6.3. Informarea persoanei vizate cu privire la incilcarea securititii datelor cu caracter personal
1. In cazul in care incilcarea securitdtii datelor cu caracter personal este susceptibila sd genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, Responsabilul cu protectia DCP informeaza
persoana vizata fara intarzieri nejustificate cu privire la aceasta incalcare.
2. In informarea transmisad persoanei vizate se include o descriere intr-un limbaj clar si simplu a
caracterului incalcarii securitatii datelor cu caracter personal, precum si cel putin informatiile si masurile:
- comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact
de unde se pot obtine mai multe informatit;
- descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;
- descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitdtii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea eventualelor sale
efecte negative.
3. Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmitoarele conditii este
indeplinita:
a) institutia a implementat masuri de protectie tehnice si organizatorice adecvate. iar aceste masuri au fost
aplicate in cazul datelor cu caracter personal afectate de incalcarea securitatii datelor cu caracter personal,
in special masuri prin care se asigurid ci datele cu caracter personal devin neinteligibile oricarei persoane
care nu este autorizatd sa le acceseze, cum ar fi criptarea;
b) institutia a luat masuri ulterioare prin care se asigura ca riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai este susceptibil si se materializeze;
¢) ar necesita un efort disproportionat. In aceasta situatie, se efectueaza in loc o informare publica sau se
ia 0 masura similara prin care persoanele vizate sunt informate intr-un mod la fel de eficace.
4. In cazul in care institutia nu a comunicat deja incilcarea securitatii datelor cu caracter personal citre
persoana vizatd, autoritatea de supraveghere, dupa ce a luat in considerare probabilitatea ca incilcarea
securitdtii datelor cu caracter personal sa genereze un risc ridicat, poate sa i solicite acestuia sa faca acest
lucru sau poate decide ca oricare dintre conditiile mentionate mai sus sunt indeplinite.
6.4 Tipuri de incalcari ale securitatii DCP
Principalele tipuri de incalcari ale securitatii datelor sunt:

« publicarea in mod accidental;

« crorile de configurare a sistemelor ce pot duce la scurgeri de informatii;

e pierderea sau furtul sistemelor sau a mediilor de stocare a datelor;

« securizarea slaba:

« infectii cu programe de tip malware;

« atacuri fizice.
6.5 Metode de protectie a datelor cu caracter personal procesate
Masurile necesare de protectie a datelor cu caracter personal sunt cele standard din domeniul asigurarii
securititii informatice:
- asigurarea securitdtii retelelor si sistemelor informatice conform standardelor existente si
- adaptarea masurilor proportional cu amenintarile.

Prezenta procedura este proprietatea Spitalului de Recuperare Neuromotorie ,,Dr. Corneliu Birsan™ Dezna, document controlat, reproducerea
neautorizata fiind interzisa.



PROCEDURA OPERATIONALA | Editia: I
SPITALUL DE PRIVIND GESTIONAREA Nr. de exemplare: 1
RECUPERARE INCIDENTELOR DE SECURITATE | Revizia: 0
NEUROMOTORIE DR. A DATELOR CU CARACTER Nr. de exemplare:
CORNELIU BARSAN PERSONAL
DEZNA
Cod: PO - GDPR - 06 Pagina 8 din 10
l Exemplar nr. 1

6.6 Masuri de prevenire a incidentelor de securitate:

Securizarea terminalelor (statii de lucru, telefoane, tablete etc.) prin utilizarea unor solutii/tehnologii
de tip antivirus/antimalware, DLP, sandbox si de criptare a datelor, inclusiv pentru terminalele care
sunt proprietatea utilizatorilor (BYOD):

Securizarea infrastructurii de retea prin segmentare adecvata (VLAN) si prin utilizarea unor
solutii/tehnologii de protectie perimetrald precum cele de tip NGFW (Next Generation Firewall):
Asigurarea unei vizibilitati adecvate in cadrul infrastructurii IT prin utilizarea unor solutii/tehnologii
de monitorizare precum cele de tip SIEM (Security Information and Event Management);
Implementarea unor mésuri adecvate de securitate fizica, mai cu seama in spatiile unde sunt procesate
sau depozitate cantititi mari de date;

Acordarea accesului diferentiat al utilizatorilor la resurse si la date in baza atributiilor acestora
(principiul nevoia de a cunoaste);

Implementarea unei proceduri adecvate de backup (copii de sigurant) care si includa si verificarea
periodica a integritatii datelor si a procesului de restaurare;

Implementarea unei politici de securitate care si fie asumati si respectata de toti utilizatorii:
Utilizarea unor proceduri de raspuns la incidentele de securitate si de gestionare a vulnerabilititilor:
Dispunerea de personal adecvat pentru securizarea infrastructurii IT si pentru a raspunde la
incidentele de securitate;

Instruirea periodica a personalului cu privire la riscurile, amenintarile si vulnerabilitatile de securitate,
precum si cu privire la masurile de contracarare a acestora;

Realizarea de audituri/evaludri periodice de securitate a infrastructurii IT, a personalului si a
procedurilor.

6.6. Documente utilizate
Lista si provenienta documentelor

- Nomenclatorul arhivistic.

Continutul si rolul documentelor

- Continutul documentelor este prezentat la prezenta procedura.

Circuitul documentelor

- Grafic de circulatie a documentelor aprobat la nivel de institutie.

6.7. Resursele necesare
Resurse materiale

- conform Necesarului de materiale - stabilit.

Resurse umane

- conform organigramei entitatii.

Resurse financiare

- planificarea activitatilor se realizeazi pe baza Bugetului de venituri si cheltuieli.
- determinarea fondurilor necesare se face anual - in trimestrul IV al anului in curs pentru anul

urmator.
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7. Responsabilititi si raspunderi in derularea activitatii:
7.1. Manager spital
- Stabileste limitele competentelor si responsabilitatilor pe care le delega.
- Desemneaza persoane/comisii in vederea exercitarii unor atributii prevazute de lege.
- Asiguri incadrarea cu personal a posturilor din cadrul institutiei, conform legii.
7.2. Responsabilul cu DCP
- 1si asumid responsabilitatea atribuitda prin decizia managerului/contract, confirmand prin
semnaturd.

- Exercita atributiile conform fisei postului/contract.

8. Formular evidenta modificari:

[ Semnatura
Nr. wee Data Moo Data Nr. pagina Descriere responsabil
Crt. Edlie editiei oy reviziei | modificata modificare compartiment
1 2 3 + 5 6 7 8
I 0 Procedura a
fost elaborata
in conf. Cu
Ord. 600/2018
9. Formular analiza procedura:
Nume si Inlocuitor
Nr. | Compartiment prenume‘ de drept Aviz favorabil Aviz nefavorabil
crt responsabil sau

compartiment | delegat

Data | Semnatura | Observatii | Data | Semnatura

Gy NE. FAN C 0803 | {onudy
>0 1M DAN/ELA —
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10. Formular distribuire procedurai:

——— T S ]
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